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Funktionsprinzip 

Der hier beschriebene Controller erweitert Ihren Transponderleser um die Funktionen 
Antipassback, 4-Augen-Prinzip, Pförtner-Modus und Anwesenheitsliste.  

Antipassback / Zutritts-Wiederholsperre 

Ein Transponder, der am Eingang verwendet wurde, wird für eine festgelegte Zeitdauer gesperrt, 
und kann diesen Eingang nicht noch einmal benutzen.  
Wird der Transponder am Ausgang verwendet, wird die Sperre vorzeitig aufgehoben und der 
Transponder für den Eingang wieder freigeschaltet. 
Die Sperrung bzw. Freischaltung des Transponders kann entweder direkt nach der 
Transponderbetätigung erfolgen oder erst, nachdem die Tür tatsächlich geöffnet wurde. 

4-Augen-Prinzip 

Ein einzelner Transponder reicht nicht aus, um den Zugang freizugeben.  
Innerhalb einer festgelegten Frist von wenigen Sekunden muss ein zweiter Transponder am Leser 
betätigt werden. Erst dann wird der Zugang aktiviert 

Pförtner-Modus 

Sobald ein Transponder am Eingang gelesen wird, zeigt die Weboberfläche des Controllers den 
zum Transponder gehörigen Datensatz an: Name der Person, Kontaktdaten, Bemerkungen, Foto. 
Der Pförtner hat nun einige Sekunden Zeit, die bevorstehende Öffnung zu verhindern. Auch wird 
er informiert, wenn ein Transponder abgewiesen wird und kann diesen ggf. doch einlassen. 

Anwesenheitsliste / Presence Dashboard 

Wenn Eingangs- und Ausgangs-Leser verwendet werden, kann der Controller eine 
Anwesenheitsliste für den entsprechenden Bereich erstellen. 
Diese Liste kann vom den Pförtner, der Telefonzentrale oder im Notfall als Evakuierungsliste 
genutzt werden. 

Server-Erweiterung 

Wenn mehrere Ein- und Ausgänge vorhanden sind, können mehrere Controller zu einem Bereich 
verbunden werden. Der Server übernimmt dann die zentrale Verwaltung über Freigaben und 
Listen.  
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Wichtige Vorbemerkungen ! 

Die Blockierliste mit den zutrittsgesperrten Transpondern wird nur im Arbeitsspeicher 
abgelegt. Wenn also der Controller (z.B. durch Spannungsausfall) neu startet, sind die 
Transponder am Eingang wieder erlaubt, und am Ausgang ggf. gesperrt. 
Bitte nutzen Sie also eine unterbrechungsfreie Stromversorgung, oder (empfohlen) 
legen Sie mindestens zwei unabhängige Energieversorgungen an.  

 

Bitte gehen Sie sorgfältig bei der Programmierung vor. 
In bestimmten Konfigurationen können Zustände wie Dauer-Auf oder Dauer-Zu auftreten 
(siehe weiter unten). So kann die Türe ungesichert bleiben, oder nicht mehr zu begehen sein. 
SMG kann für solche Programmierfehler nicht haftbar gemacht werden! 

Hardwarekompatibilität 

Das Antipassback ist kompatibel mit folgenden Transponder-Lesern: 
 
SimonsVoss: 
 SmartRelais 3: SREL3.CTR.ADV.G2(.ZK) in Verbindung mit SREL3.EXT(2).G2.W o.ä. 
 (SmartRelais 2 MH: wird derzeit nicht unterstützt!) 
 SmartRelais 1 Advanced: SREL.ADV (nur G1!) 
Kartenleser anderer Hersteller:  

mit Wiegand 26-bit-Schnittstelle 
 
Verwenden Sie möglichst Leser des gleichen Herstellers. 

Hinweis für Umsteiger von Antipassback V1 

Die Controller-Generation V2 erfordert die Verwendung von Wiegand 26-bit. 
Bitte ggf. die Programmierung der SmartRelais / Kartenleser anpassen! 

Technische Daten 

Eingangsspannung 7-36V DC und/oder PoE und/oder USB-C 
Maße 175 mm (B) * 92 mm (T) * 40 mm (H) 
Eingänge 2 Leser, jeweils Wiegand0 und Wiegand1 

2 potentialfreie Eingänge DI1 und DI2 gegen DGND 
Ausgänge  2 Schaltrelais, Wechsler, Strom: max. 10A,  

3 Schaltrelais für Ampelfunktion 
Spannung: max. 230VAC bzw. max. 30VDC 

Kommunikation WLAN 2,4 GHz,  
LAN Fast-Ethernet 100MBit 

Reaktionszeit 0,1 s – 0,2 s 
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Anschluss 

 
Klemmenbezeichnungen am APBK-CTRL-V2 
 
Klemme Belegung / Funktion 
DI1 Türkontakt Eingang (optional) 
DI2 Türkontakt Ausgang (optional) 
DI3 Leser Eingang Wiegand D0 
DI4 Leser Eingang Wiegand D1 
DI5 Leser Ausgang Wiegand D0 
DI6 Leser Ausgang Wiegand D1 
DI7 Reserviert 
DI8 Reserviert 
DGND Gemeinsame Masse für die Leser und die 

Türkontakte (!) 
CH1 – NO/NC/COM Schaltausgang für Eingang (und ggf. Ausgang) 
CH2 – NO/NC/COM Schaltausgang für Ausgang 
CH3 – NO/NC/COM Schaltausgang für rote Ampel 
CH4 – NO/NC/COM Schaltausgang für gelbe Ampel 
CH5 – NO/NC/COM Schaltausgang für grüne Ampel 
+ Spannung „+“ 7 VDC – 36 VDC 
- Gemeinsame Masse Spannungsversorgung 

und Dateneingänge/Leser 
ETH Ethernet-Anschluss 
USB USB-C-Anschluss als Spannungseingang 
ANT Anschluss für WiFi-Antenne (beiliegend) 

Anschluss SmartRelais 1 an Antipassback 

Bei der Verkabelung zwischen SmartRelais 1 und dem APBK-CTRL gehen Sie bitte wie folgt vor:  
 
APBK SREL1 Bemerkung Kabel-

Farbe 
DI3 bzw. DI5 F1 Wiegand für Eingang bzw. Ausgang  
DI4 bzw. DI6 F2 Wiegand für Eingang bzw. Ausgang  
DGND - Kann auch auf – am APBK gelegt werden, wenn dort die 

Leser-Massen angeschlossen werden 
 

Minus-Pole von SREL, Controller und DCOM müssen miteinander verbunden sein ! 
 
Gerne können Sie in obiger Tabelle die von Ihnen verwendete Kabelfarbe zu 
Dokumentationszwecken eintragen. 
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Anschluss SmartRelais 3 an Antipassback 

Bei der Verkabelung zwischen SmartRelais 3 Advanced Controller und dem APBK-CTRL gehen 
Sie bitte wie folgt vor:  
 
APBK SREL1 Bemerkung Kabel-

Farbe 
DI3 bzw. DI5 O1 Wiegand für Eingang bzw. Ausgang  
DI4 bzw. DI6 O2 Wiegand für Eingang bzw. Ausgang  
DGND - Kann auch auf – am APBK gelegt werden, wenn dort die 

Leser-Massen angeschlossen werden 
 

Minus-Pole von SREL, Controller und DCOM müssen miteinander verbunden sein ! 
 
Gerne können Sie in obiger Tabelle die von Ihnen verwendete Kabelfarbe zu 
Dokumentationszwecken eintragen. 

Anschluss Türöffner / Motorschloss an Antipassback 

APBK Türöffner Bemerkung Kabel-
Farbe 

CH1 COM A Ungeschalteter Pol des Türöffners Eingangstüre  
CH1 NO/NC B Geschalteter Pol für Türöffnung Eingangstüre  
CH2 COM A Ungeschalteter Pol des Türöffners Ausgangstüre  
CH2 NO/NC B Geschalteter Pol für Türöffnung Ausgangstüre  

 
Die oben genannten Ausgänge sind potentialfreie Kontakte (Relais).  
Sollte das Stellglied der Türe ein Potential zu benötigen, ist dies mit einzuschleifen.  
Bitte beachten Sie dabei die maximale Belastbarkeit des Relaisausgangs am APBK-CTRL von 
10 A bei maximal 230 VAC oder maximal 30 VDC ! 
Der gemeinsame Anschluss (ungeschalter Pol) ist die jeweils mittlere der drei Klemmen.  
Links und rechts davon sind die Umschalter NO (normally open) und NC (normally closed) 
 
Gerne können Sie in obiger Tabelle die von Ihnen verwendete Kabelfarbe zu 
Dokumentationszwecken eintragen. 
 
Sicherheits-Hinweis:  
Bitte überlegen Sie, ob Sie das Relais des Kartenlesers/SmartRelais in Serie mit dem 
Schaltkontakt des Antipassbacks schalten:  
Ein nicht berechtigter Transponder kann so nicht fehlerhaft Zutritt erhalten, und die Öffnungszeit 
der Türe kann in der Software der Schließanlage festgelegt werden (solange der Wert im 
Antipassback länger ist, als der Wert der Schließung). Manche Kartenleser liefern die 
Kartennummer auch dann an, wenn der Transponder nicht berechtigt ist, so dass das 
Antipassback öffnet. 
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Anschluss Türkontakte an Antipassback (optional) 

APBK Türkontakt Bemerkung Kabel-
Farbe 

DI1 A Türkontakt Eingang  
DI2 A Türkontakt Ausgang  
DGND B Hier von den Türkontakten den anderen Pol anschließen  

 
Es ist nicht erforderlich, ein Potential anzulegen. Falls der Kontakt potentialbehaftet ist, müssen 
sich die Spannungen im Bereich von 5 VDC – 36 VDC bewegen! 
 
Gerne können Sie in obiger Tabelle die von Ihnen verwendete Kabelfarbe zu 
Dokumentationszwecken eintragen. 
 
Sicherheits-Hinweis:   
Die Verwendung von Türeingängen ist nicht erforderlich.  
Wenn die Funktion jedoch aktiviert ist, müssen die Kontakte auch angeschlossen sein und 
funktionieren, da sonst die Transponder nicht gesperrt werden. 

Anschluss Ampel an Antipassback (optional) 

APBK Ampel Bemerkung Kabel-
Farbe 

CH3 COM rot Ungeschalteter Pol der roten Ampel  
CH3 NO/NC rot Geschalteter Pol der roten Ampel  
CH4 COM gelb Ungeschalteter Pol der gelben Ampel  
CH4 COM gelb Ungeschalteter Pol der gelben Ampel  
CH5 NO/NC grün Geschalteter Pol der grünen Ampel  
CH5 COM grün Ungeschalteter Pol der grünen Ampel  

 
Die Verwendung der Ampelfunktion ist optional, jedoch bei Pförtner-Betrieb und 4-Augen-Betrieb 
anzuraten. Angelegte Spannungen müssen sich im Bereich von 5 VDC – 36 VDC bewegen! 
 
Gerne können Sie in obiger Tabelle die von Ihnen verwendete Kabelfarbe zu 
Dokumentationszwecken eintragen. 
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Konfiguration SimonsVoss SmartRelais in der LSM-Software 

Einstellungen vornehmen 

SREL.ADV:  

In den Eigenschaften der Schließung im Reiter Konfiguration/Daten auf den Knopf „Erweiterte 
Konfiguration“ klicken und in der erscheinenden Maske folgende Einstellungen vornehmen: 

 
Die Maske über OK verlassen. 

SmartRelais 3: 

In den Eigenschaften der Schließung im Reiter Konfiguration/Daten auf den Knopf „Erweiterte 
Konfiguration“ klicken und in der erscheinenden Maske folgende Einstellungen vornehmen: 

 
Die Maske mit OK verlassen. 

Konfiguration SimonsVoss SmartRelais in der AX-Manager-Software 

Einstellungen vornehmen 

für SmartRelais 3 und SREL.ADV identisch:  

In den Eigenschaften der Schließung 
unter Konfiguration im Bereich „Erweiterte 
Konfiguration“ nebenstehende 
Einstellungen auswählen. 
Die restlichen Einstellungen wie gewohnt 
vornehmen. 

Programmierung 

Im Anschluss an die Konfiguration bitte das SmartRelais wie gewohnt programmieren.  
Je nach verwendetem Modell:  

• SREL.ADV über Aktiv-Programmiergerät Smart.CD 
• SREL3 über USB-Direktverbindung oder über das Netzwerk. 
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Inbetriebnahme des Controllers 

Werksseitig stellt das Antipassback eine Konfigurationsoberfläche auf dem eingebauten WLAN 
oder auf dem LAN-Port zur Verfügung. 
Wollen Sie per WLAN konfigurieren, schließen Sie bitte vorerst kein LAN-Kabel an. 

Inbetriebnahme per WLAN 

Diese Oberfläche ist bei Werkseinstellungen ab Einschalten nach ca. 20 Sekunden für 2 Minuten 
verfügbar, falls kein LAN-Kabel angeschlossen ist. 
 
Bitte verbinden Sie sich mit Ihrem Mobiltelefon/Tablet/Computer mit folgendem WLAN: 

SSID: APBK 
WLAN-Key: MyAntipassback 

 
Bei erfolgter Verbindung können Sie mit dem Browser Ihrer Wahl auf folgender Webseite die 
Konfiguration vornehmen: (siehe Kapitel „Konfiguration“) 
 

http://192.168.4.1 

Inbetriebnahme per LAN 

Der Controller bezieht seine IP-Adresse standardmäßig per DHCP aus dem Netzwerk. 
Bei Bedarf können Sie später im Abschnitt Config – Network auch eine feste LAN-Konfiguration 
mit IP-Adresse, Netmask, Gateway und DNS hinterlegen. 
Bitte sehen Sie in Ihrem DHCP-Server nach, welche IP-Adresse der Antipassback-Controller 
bekommen hat. 
 
Nun können Sie in Ihrem Browser mittels 

http://<IP> die Konfigurations-Oberfläche aufrufen. 
 
Alternativ können Sie das Config-Interface aufrufen über: 

http://<Seriennummer>  
oder  

http://<Seriennummer>.local 
soweit dies in Ihrer Infrastruktur unterstützt wird.  
 
Sicherheits-Hinweis: 
Bitte beachten Sie, dass die Netzwerkverbindungen mit einem selbstsignierten Zertifikat 
verschlüsselt ist, manche Browser also Fehlermeldungen ausgeben. Diese Fehlermeldung muss 
vorerst bestätigt werden.  
Generell empfehlen wir aus Sicherheitsgründen, über die Verschlüsselung hinaus weitere 
geeignete Maßnahmen wie separate Netzwerke und/oder VLANs zu benutzen.  
Gehen Sie auf Ihre IT zu! 
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Konfiguration 

Beim Aufruf der Benutzeroberfläche über 
unverschlüsselte Verbindung erhalten Sie zuerst einen 
Willkommens-Bildschirm, über den Sie die 
verschlüsselte Verbindung zur Weboberfläche des 
Antipassback-Controllers aufbauen können. 
 
Um die Konfiguration zu prüfen und zu ändern, ist eine 
Authentifizierung erforderlich. Klicken Sie hierzu auf 
den Knopf „Login“ und Sie werden nach 
Benutzername und Passwort gefragt. 
 
Als Login stehen im Auslieferungszustand zur 
Verfügung:  
Benutzer „user“ mit Passwort „user“  
Benutzer „admin“ mit Passwort „admin“ 
 
Ändern Sie unbedingt die Passwörter! Standard-
Passwörter sind nicht sicher ! 
 
Im Folgenden werden sämtliche Optionen der Benutzeroberfläche besprochen, aber einige 
Optionen stehen dem Benutzer „user“ nicht zur Verfügung. 

Seite System 

Hier werden grundlegende Informationen zum Controller, Netzwerk, Zuständen und Zählern 
dargestellt.  
 
Im Abschnitt „Network“ lässt sich auf einen Blick ersehen, ob der Controller mittels LAN oder 
WLAN kommuniziert, und welche IP-Adressen er erhalten hat. Falls der Controller mit einem 
Server kommuniziert, ist dies ebenfalls hier vermerkt. 
 
Im Abschnitt States werden Zustandsinformationen zum Zeitpunkt des Ladens der Seite 
angezeigt:  

„Mode“ – shared entry/exit oder split entry/exit 
„Local Lock List: OFF oder ON 
Presence Dashboard aktiviert: OFF oder ON 
Pförtner-Modus aktivert: Off oder ON 
Zeitzone, Uhrzeit und die Zustände der beiden Türen. 
Sowie der Status des letzten Firmware-Updates. 

 
Unter Counters werden Statistikinformationen aus dem laufenden Betrieb dargestellt, und unter 
Diagnostics derzeit noch Warnungen und Parameter wiedergegeben.  
 
Unten im Bereich Actions stehen Funktionen wie  
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„Open Entry“ – den Eingang für die Standard-Öffnungszeit öffnen  
„OTA-Update“- Firmware-Update durchführen, siehe weiter unten 
„View Locked“ – Anzeige der Liste der geblockten Transponder 
„Reboot“ – startet den Controller neu 

Seite Config – Abschnitt Network 

Hier werden die Kommunikations-Einstellungen für den Antipassback-Controller festgelegt.:

 
Hostname: 

bei einem frisch ausgeliefertem Antipassback-Controller steht hier üblicherweise die 
Seriennummer des Controllers, so wie in der Versionszeile genannt.  
Gerne können Sie diesen Hostnamen an Ihre Bedürfnisse und Konventionen anpassen. Bitte 
beachten Sie, dass dieser Hostname in Ihrem Netz eindeutig sein muss. Konsultieren Sie 
hierzu ggf. Ihre IT-Abteilung. 

 
Network-Mode: 

Es stehen folgende Einstellungen für den Betrieb im Netzwerk zur Verfügung: 
 auto: LAN bevorzugt, wenn kein LAN angeschlossen ist, dann per WLAN 
 WIFI only: WLAN wird benutzt. Hierfür bitte SSID und Passwort pflegen. 
 Lan only: LAN wird benutzt. WLAN-AP schaltet nach der eingestellten Zeit ab. 

 



 
 
 
 
 

 

SMG Schließanlagen München GmbH Handelsregister München HRB 150649 
Lochhamer Straße 31 Bankverbindungen: Konto 216 356 
82152 Planegg RaiBa Martinsried (BLZ 701 694 66) 
Geschäftsführer: Ralf Wallner, Michael Fessl Steuernummer: 143/823/65207 12 

WiFi-SSID und WiFi-Password: 
Bitte geben Sie ggf. Hier ihre WLAN-Zugangsdaten ein, an dem sich der Controller anmelden 
soll. 

Use DHCP for LAN: 
Ist diese Option aktiviert, bezieht der Controller seine LAN-Konfiguration per DHCP. In 
diesem Fall bleiben die statischen LAN-Felder ausgeblendet. 

LAN Static IP, LAN Netmask, LAN Gateway und LAN DNS: 
Wenn DHCP deaktiviert wird, erscheinen diese Felder. Alle vier Werte müssen vollständig im 
korrekten IPv4-Format eingetragen werden. Ungültige oder unvollständige Angaben werden 
nicht gespeichert. 

 
AP auto-off after STA/LAN uptime (minutes, 0=off) 

Nach dieser Zeit wird das WLAN des Controllers heruntergefahren, wenn LAN oder Ihr 
eigenes WLAN verbunden ist.  

 
Time Zone: 

Wählen Sie hier die Zeitzone, in der der Controller seine Uhrzeit stellen soll 

Seite Config – Abschnitt Operation 

Hier wird die Funktionsweise festgelegt. 

  
Lock time: 

Anzahl der Sekunden, wie lange der Transponder gesperrt sein soll  
zulässiger Wertebereich 0s bis 2147483s (das sind über 24 Tage) 
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Door opener pulse (ms): 
Wie lange soll der Relaiskontakt betätigt bleiben? 
Für Schalttransponder oder Fluchtwegsicherungen üblicherweise ca. 800 ms,  
für elektrische Türöffner: üblicherweise ca. 3000 ms - 8000 ms, 
für Motorschlösser: je nach Hersteller und Modell: zwischen 500 ms und 8000 ms 

 
Delay before relay switches: 

Wartezeit, BEVOR das Relais einschaltet in Millisekunden. 
In der Regel 0.  
Eine Wartezeit ist möglichweise nötig, um einer Kamera Zeit zu geben, die Vereinzelung 
anzufahren oder um dem Pförtner Zeit für ein Veto zu geben. 

 
Four-eyes-window (seconds): 

Innerhalb Welcher Zeit muss der zweite Transponder am Kartenleser vorgezeigt werden, um 
gewertet zu werden?  
Üblicherweise 8-15 Sekunden 
Standard ist 0, also Option deaktiviert. 
 
Achtung: das Verwenden dieser Option deaktiviert die Blockierfunktion für die Transponder 
und kann nur alternativ zur Antipassback-Funktion eingesetzt werden! 
 

Only lock when door contact opens within X seconds: 
Falls die Möglichkeit besteht, dass die Vereinzelungsanlage wieder verriegelt, bevor der 
Zutritt erfolgt ist, kann ein Türkontakt mit angeschlossen werden. Wenn sich dieser Kontakt 
ändert, wird dies als Öffnung gewertet. Der Transponder wird nur auf die Blockierliste 
gesetzt, wenn der Türkontakt innerhalb von den X Sekunden sich ändert.  
 
Achtung: Ist diese Option gesetzt, ohne dass ein Türkontakt angeschlossen ist, wird die 
Antipassback-Funktion ausgehebelt! 

 
Exit opens always – even without an existing lock: 

Auch, wenn der gelesene Transponder nicht auf der Blockierliste steht, wird der Ausgang 
trotzdem geöffnet. Somit kann niemand eingesperrt werden. Im Log des Antipassback-
Controllers sind diese Vorgänge separat erkennbar.  
 
Achtung: ist diese Option aktiviert und die Option „Split entry/exit“ deaktiviert, dann wird bei 
Betätigung des Ausgangsleser der gemeinsame Kontakt des Eingangs geöffnet und 
unkontrollierter Zutritt ist ggf. möglich! 
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Split entry/exit: 
Ist diese Option aktiviert, werden für Eingang und Ausgang unterschiedliche Relais 
angesteuert:  
 Eingang: CH1  
 Ausgang: CH2 
Wenn die Option deaktiviert ist, werden bei Buchungen an beiden Lesern das Relais CH1 
betätigt. 
 
Achtung: ist diese Option deaktiviert und die Option „Exit opens always“ aktiviert, so wird 
das gemeinsame Relais CH1 auch bei nicht regelkonformen Betätigungen des 
Ausgangslesers freigegeben! Es könnte unerwünschter Zutritt entstehen. 

 
PresenceDashboard active: 

Wenn diese Option aktiviert ist, führt der Controller eine Anwesenheitsliste. 
Diese ist zugänglich im Menü unter dem separaten Knopf „Presence“.  
Hier ist ersichtlich, welche Transponder am Eingang gesehen wurden, und wann. Er ist dann 
als „present“ markiert.  
Wird der Transponder anschließend am Ausgang gesehen, wird er als „outside“ markiert.  
Falls der Transponder nicht innerhalb der Zeit „presence unknown after X hours“ am 
Ausgang gesehen, wird er trotz möglicher Anwesenheit auf „unknown“ gesetzt, da nicht 
ausgeschlossen werden kann, dass er anderweitig den Bereich verlassen hat. 

 
Logging level: 

Legt fest, wie intensiv das Logging stattfindet:  
 Off: kein Logging 
 Warning: (empfohlen) nur Fehlermeldungen und wichtige Warnungen  
 Info: Statusinformationen werden zusätzlich notiert 
 Verbose: Hier wird der Controller recht gesprächig und ausführlich. 

 

Seite Config – Abschnitt MQTT 

Hier können bei Bedarf die Einstellungen für den Betrieb mit MQTT-Servern wie dem 
Antipassback-Server von SMG vorgenommen werden. 

 
In diesem Abschnitt werden bei Bedarf die Kommunikationsfunktionen mit MQTT-Servern wie dem 
Antipassback-Server verwaltet.  
Standardmäßig sind beide Optionen nicht aktiviert. Wird mindestens eine der beiden Optionen 
aktiviert, erscheinen zusätzliche Felder, in denen Daten erfasst werden müssen.  
 
MQTT-Server-IP / Hostname: 

Hier muss die IP oder der Hostname des MQTT-Servers eingetragen werden. 
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MQTT-Server-Port: 
Die Portnummer Ihres MQTT-Servers. Üblicherweise 1883. 

 
MQTT-Socket-Timeout:  

Um die Funktion des Antipassback-Controllers nicht auszubremsen, wenn der MQTT-Server 
nicht erreichbar ist, muss hier ein Timeout eingetragen werden. Dies kann zwischen 1 und 30 
Sekunden liegen. Als guter Wert im LAN haben sich 2 Sekunden herausgestellt, im WAN 
oder VPN ca. 4 Sekunden. 

 
MQTT-Server Username und MQTT-Server Password: 

Bitte entsprechend Ihrem MQTT-Server eintragen.  
Bitte hier ggf. Handbuch des Antipassback-Servers heranziehen ! 

Seite Config – Abschnitt Access Protection 

Der Zugriff auf die Benutzeroberfläche des Antipassback-Controllers ist nur eingeschränkt 
möglich, und nach Benutzerberechtigungen gestaffelt. 
 
Hier können die Passwörter für die Nutzer „user“ und „admin“ vergeben bzw. geändert werden.  
Im Auslieferungszustand heißen die Passwörter „user“ bzw. „admin“. 
 
Sicherheits-Hinweis:  
Bitte ändern Sie beide Passwörter! 
 
Advanced Config Mode: 

Bitte aktivieren Sie diese Option nur nach Aufforderung durch den SMG-Kundendienst. 
In dem (nach dem Speichern) erscheinenden Dialog können wichtige Felder zum Timing und 
Debugging geändert werden. Falsche Werte führen zu Fehlfunktion und können ggf. nur 
durch den SMG-Techniker wieder behoben werden ! 

Seite Config – Abschnitt Stylesheet 

In diesem Abschnitt gibt es nur einen Knopf: „Open Stylesheet Editor“. 
Dieser bringt Sie in eine Maske, in der das Default-Stylesheet aufgelistet ist, und ggf. in ein 
Textfeld übernommen und angepasst werden kann.  
So kann das Erscheinungsbild der Benutzeroberfläche angepasst werden.  
Bitte beachten Sie, dass das Default-Stylesheet bei Updates angepasst werden kann, aber die 
Anpassungen dann nicht automatisch mit in Ihr modifiziertes Stylesheet eingepflegt wird. 
Bei Updates also bitte unbedingt prüfen, ob hier Änderungen erfolgt sind.  
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Seite Config – Abschnitt Service 

Hier finden Sie in der aktuellen Firmware zwei Knöpfe:  

 
OTA-Update und Clear Lock List 
 
Clear Lock List: 

Hiermit werden alle Transponder, die sich auf der Blockierungsliste befinden wieder 
entsperrt. Sicherheitshalber erfolgt eine kurze Rückfrage: 

 
 
OTA-Update:  

Springt auf eine eigene Unterseite zum Einspielen von Firmware-Updates. 

 
Mittels „Durchsuchen“ wählen Sie die Update-Datei, die Sie erhalten haben aus (*.bin). 
Anschließend mit „Start Update“ den Installationsprozess beginnen.  
 
Achtung: Diese Funktion läuft mit Safari möglicherweise nicht stabil. Bitte benutzen Sie hier 
Firefox oder Chrome. 
 
Achtung: ein Firmware-Update kann die Konfiguration und die Liste der Master-Transponder 
löschen – also bitte vor einem Update diese Informationen notieren. 
 
Achtung: nach Einspielen eines Updates gibt es möglicherweise kein Zurück zur aktuellen 
Version. 
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Seite Masters 

 
Auf dieser Seite verwalten Sie die Master-Transponder.  
Master-Transponder werden nicht blockiert, sondern funktionieren immer.  
Über den Knopf „Save Master Transponder“ fügen Sie einen Transponder in die Liste hinzu.  
Hierzu muss TID ausgefüllt sein. Name ist ohne Funktion, macht es für Sie aber einfacher, später 
die Transponder-IDs wieder zuzuordnen.  
 
In der Liste bei „Stored Master Transponders“ werden alle registrierten (und aktiven) Master 
Transponder angezeigt und können mittels des „Delete“-Knopfes wieder zu normaler Funktion 
degradiert werden.  
 
Die Inhalte dieser Liste werden im Controller-Flash-Speicher abgelegt und sind nach Reboot 
unverändert wieder vorhanden.  

Seite Locked 

 
Hier finden Sie die Blockierliste.  
Aufgelistet werden Transponder-ID und die Zeitspanne, für die noch blockiert ist.  
Ebenso finden Sie (als Admin!) Kommandos zur Verwaltung.  
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Seite Presence 

Auf der Seite Presence erhalten Sie die Anwesenheitsliste, falls Sie die Funktion auf der Config-
Seite aktiviert wurde.  

 
Im oberen Bereich finden Sie eine kurze Statistik und die aktuell gesetzten Einstellungen.  
Im unteren Teil werden die Transponder aufgelistet. Wenn eine CSV-Datei eingelesen wurde, 
werden zusätzlich Name, Kontakt und Kommentar ausgegeben. 
 
Über die Filter „present“, „outside“ und „unknown“ können einzelne Statusgruppen ein- oder 
ausgeblendet werden. 
 
Durch Klick auf die Spaltenüberschriften wird die Tabelle entspechend neu sortiert.  
Durch Betätigen des Refresh-Knopfes wird die Tabelle neu gelesen und aktualisiert dargestellt. 
Der Knopf „Print“ öffnet den Druck-Dialog Ihres Anzeigegerätes. Dort können Sie die Liste 
ausdrucken oder als PDF ablegen.  
 
Bedeutung der Statusangaben: 
„present“ bedeutet, dass der Transponder zuletzt am Eingang gesehen wurde und diese 
Erkennung noch innerhalb der festgelegten Zeitspanne „unknown after“ liegt.  
 
„outside“ wird angezeigt, wenn der Transponder zuletzt am Ausgang gesehen wurde.  
 
„unknown“ wird ein Transponder, wenn er länger als die Zeitspanne „unknown after“ nicht am 
Eingang gesehen wurde. Das System kann dann nicht mehr sicher feststellen, ob die Person mit 
diesem Transponder noch anwesend sind, oder nicht.  
 
Die Spalten „Arrived“ und „Left“ zeigen den jeweils letzten bekannten Ein-/Ausgangs-Zeitpunkt. 
Die Spalte „Last Seen“ zeigt, wann der Transponder zuletzt von System erfasst wurde. 
 
Diese Zeitspanne „unknown after“ ist unabhängig von der Sperrzeit. 
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Seite Gatekeeper 

Auf der Seite „Gatekeeper“ wird der zuletzt gelesene Transponder angezeigt. Diese Seite dient 
dem Pförtner-Modus und ermöglicht es, eine Transponderbetätigung zu überwachen, eine 
bevorstehende Öffnung zu stoppen oder eine Tür manuell freizugeben. 
 
Der Pförtner-Modus ist dafür vorgesehen, dass der Pförtner bei Transponderereignissen sofort 
sieht, welche Person bzw. welcher Transponder erkannt wurde und welche Entscheidung das 
System getroffen hat. 

 
 
Anzeige des letzten Transponders 
Im Bereich „Last Transponder“ werden die Daten des zuletzt gelesenen Transponders angezeigt. 
Angezeigt werden unter anderem: 
TID: Die Transponder-ID des gelesenen Transponders. 
Direction: Die Richtung, in der der Transponder gelesen wurde. 
Time: Der Zeitpunkt, zu dem der Transponder gelesen wurde. 
Name: Der Name, der dem Transponder zugeordnet ist. Dieser wird angezeigt, wenn die 
entsprechenden Daten über die CSV-Datei eingelesen wurden. 
Comment: Ein zusätzlicher Kommentar zum Transponder, sofern dieser in der CSV-Datei 
hinterlegt ist. 
Picture: hier wird das zum Transponder hinterlegte Bild angezeigt, sofern ein Bild vorhanden 
ist. Ist kein Bild hinterlegt, wird ein Platzhalter angezeigt. 
 
Statusanzeige bei bevorstehender Öffnung 
Wenn ein Transponder gelesen wurde und die Türöffnung noch bevorsteht, erscheint ein Hinweis 
wie: 
„Entry opening is pending.“ 
Das bedeutet, dass die Eingangsöffnung vorbereitet ist, aber noch nicht endgültig ausgeführt 
wurde. 
Zusätzlich wird das verbleibende Zeitfenster angezeigt, zum Beispiel: 
„Remaining STOP window: 00:00:04“ 
Innerhalb dieser Zeit kann der Pförtner die bevorstehende Öffnung noch verhindern. 
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Mit der roten Schaltfläche „STOP ENTRY“ kann die bevorstehende Eingangsöffnung gestoppt 
werden. Wird diese Schaltfläche innerhalb des angezeigten Zeitfensters betätigt, wird die 
Türöffnung nicht ausgeführt. 
 
Statusanzeige bei gesperrtem Transponder 
Wenn der Transponder bereits gesperrt ist, wird statt des Stop-Knopfes eine Statusmeldung 
angezeigt: 

 
 
zum Beispiel: 
„Transponder is blocked! (Already inside)“ 
Diese Meldung bedeutet, dass der Transponder aktuell gesperrt ist. Im Beispiel wurde der 
Transponder bereits als anwesend erkannt und darf deshalb den Eingang nicht erneut benutzen. 
Dies ist eine typische Antipassback-Sperre. 
In diesem Zustand steht keine automatische Türöffnung bevor. Deshalb wird zusätzlich angezeigt: 
„No entry opening is pending.“ 
Es steht also keine Öffnung bevor. Gegebenenfalls kann die Öffnung mit der Schaltfläche „Open 
Entry NOW“  manuell geöffnet werden. 
Diese Funktion kann verwendet werden, wenn der Pförtner den Zugang trotz Systementscheidung 
ausdrücklich freigeben möchte. Das kann zum Beispiel erforderlich sein, wenn eine Person 
berechtigt ist, der Transponder aber aufgrund einer Antipassback-Situation aktuell gesperrt wurde. 
Die manuelle Öffnung sollte nur nach Prüfung der angezeigten Transponder- und Personendaten 
verwendet werden. 
 
Letzten Transponder erneut anzeigen 
Mit der Schaltfläche „Show Last Again“ kann der zuletzt gelesene Transponder erneut angezeigt 
werden. 
Diese Funktion ist hilfreich, wenn die Anzeige aktualisiert wurde oder der Pförtner die letzten 
Transponderdaten nochmals prüfen möchte. 
 
Hinweise zur Bedienung 
Der Gatekeeper-Modus setzt voraus, dass die entsprechende Funktion in der Konfiguration 
aktiviert wurde. 
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Die Dauer des Stop-Zeitfensters wird über die Einstellungen des Controllers festgelegt. Nach 
Ablauf dieses Zeitfensters kann eine bevorstehende Öffnung nicht mehr über „STOP 
ENTRY“ verhindert werden. 
Die auf der Seite angezeigten Personen- und Zusatzdaten stammen aus der eingelesenen CSV-
Datei. Ohne CSV-Datei werden nur die technischen Transponderdaten angezeigt. 
Die Seite sollte während des laufenden Betriebs auf dem Arbeitsplatz des Pförtners oder an der 
Zugangskontrolle geöffnet bleiben, damit neue Transponderereignisse direkt sichtbar sind. 

Seite Log 

 
Ihr Antipassback-Controller listet hier auf, was er wann getan hat, oder was passiert ist.  
Wie ausführlich, das hängt von der vom Log-Level auf der Config-Seite ab. 

Seite LIVE 

 
Diese Seite stellt die aktuellen Geschehnisse verständlich und übersichtlich dar.  
Sie ist zur Inbetriebnahme und zur Fehlersuche sehr hilfreich. 
 
Achtung: Da diese Seite alle 2 Sekunden neu lädt, sollte sie bitte unbedingt wieder verlassen 
werden, wenn sie nicht mehr benötigt wird, da sie dem Antipassback-Controller viel 
Rechenleistung entzieht. 
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Logout 

Mit diesem Knopf melden Sie sich von der Konfigurations-Oberfläche ab, und es erscheint wieder 
die minimalistische Status-Seite. 
 


